
智慧军营手机管控解决方案
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项目背景

保密条例
• 2020年3月1日起实施《军队保密条例》

习主席
• 习主席指出: “过不了网络关，就过不了时代 

关”。

中央军委
• 中央军委发布了《中国人民解放军内务条令

（试行）》

符合保密要求的前提下,军人 

个人支配时间,可以使用智能 

手机。

• 无节制上网影响官兵休息

• 网络信息驳杂，官兵容易受消极思想侵蚀

• 涉黄信息冲击， 影响官兵身心健康

• 不良交友或不良舆情，影响官兵政治思想
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服务器 帐内帐外手机选通管控设备帐内手机行为管控APP 室内分布式天线系统

解决方案
态势感知平台

兵情画像 言论特征消费特征 心理特征 社交偏好

娱乐作息偏好 上网行为分析 应用使用分析 交友行为分析

移动设备管理 移动应用管理 移动文档管理

上网行为管理 访客管理 移动威胁防御
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双模式切换
私人时间自主掌控，执勤时间 

只可打电话、发短信，无法上 

网、打游戏。

APP安装受管理
对设备安装的应用进行限制、 

提供军营安全应用商城，确保 

手机APP安全可控。

外设使用受管理
通过手机探针管理合规手机, 

如禁止使用摄像头、GPS、 

SIM卡变更、WiFi、热点。

合规手机受管理
搭建移动安全态势感知平台，通过上网审计、合规审计，将官兵的上网行为

数据、设备状态数据上传到指挥中心。
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上网行为受管控
通过审计与合规检测, 记录、分类浏览网址， 审计 官兵的

上网行为，提供QQ、微信等聊天工具的聊天 文本、图片、

视频、音频、朋友圈、个人收藏等内 容审计功能。

上网行为管理
可对手机的上网网址URL进行审计、 

留案追溯；可对网站分类过滤，防止 

官兵 浏览色情、赌博、反动、境外等 

网站。

敏感关键词管理
对例如印钞厂、护剑行动、1号首长 等

关键词进行过滤。当有人频繁触发 敏

感词告警时，管理员可收到相关告 警。

异常资金往来管理
针对金钱交易进行分析展示，掌握金 

钱交易动态；针对异常金钱交易行为， 

有针对性的进行关注处理。
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非合规手机进不来

帐外手机上网阻断
全时检测楼内所有手机信号，一 

旦发现帐外手机立刻阻断其上网 

功能。

访客临时选通
支持访客临时添加为白名单， 设 

定临时期间允许其上网功能， 过 

期自动关闭。

帐内手机允许上网
帐内手机电话、上网、打游戏不 

受影响

帐外手机告警
帐外手机进入楼内即告警，楼内 

帐外手机开机即告警。

通过区域管控设备，检测并禁止官兵使用非合规手机进入管控区域， 一旦检测到合规手 

机的信号，立刻进行告警并进行上网通行阻断。
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分级管理

快速名单录入
刷卡式名单录入设备，无 

需额外安装APP、无需插 

拔SIM卡。

分级权限管理
三级联网，总队管全省，  

支队管全市，中队管本地； 

首长各单位通行；日志可 

查不可删。
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全楼管控无死角
精准测量、设计、施工，根据测量到的每个房间的基站信 

号强度，设计该房间对应的天线口功率，达到室内管控信 

号强度略高于运营商基站信号，楼外一米左右，基站信号 

就高于管控信号，手机脱离监管。管控信号跟运营商基站 

信号强度相当，室内略高，绿色环保无辐射。

楼内全覆盖，楼外不影响
楼内全覆盖，楼外不影响，精确控制楼 内

每个房间的覆盖，确保全楼管控无死 角。

帐外手机全时阻断
帐外机开机即被发现，并持续保持阻断 

帐外手机的上网功能。

绿色环保无辐射
微功率输出, 辐射功率只有传统屏蔽的1%。
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群体分析，整体把握

基于全局态势感知数据，发
现官兵的违规行为。

舆情态势分析，官兵思想预
判。

层层观察全军的移动设备和 
上网行为管控结果，便于领 
导决策及沟通。
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客户价值

部队管理
统一管理所有的移动终 
端，实时掌握官兵手机 
使用情况，及时发现违 
规和有风险的行为。

战士使用
避免官兵接触到反动、黄赌 
毒等应用和网站，有效管控 
蓝牙、拍照、录像、定位功 
能，杜绝被动泄密。

政工教育
随时推送军队新闻、军 
事教育、心理测评等政 
治工作教育，有效管控
+健康疏导。
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打造绿色军营, 让智能终端管理方便自如！

四 川 卫 龙 安 保 集 团 有 限 公 司
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